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Mit dieser Ausgabe der epf - Informationsreihe setwir unsere Dis-
kussion uUberden Europaischen Verfassungsvertragd Uber die
Verfassungswirklichkeit der EU fort. Bisher ersctaa u.a. Nr. 6:
Entwurf fur ein sozialeres Europa?, Nr. 8: Milisaerung der Européa-
ischen Union, Nr. 9: Chancen fir mehr Demokratiér? 10 — Die
EU-Osterweiterung: Probleme und Chancen.

Die Konsequenzen aus der EU-Verfassung werden &ligKeit des
Européischen Friedensforums auch in der nachsteémaehhaltig be-
einflussen. MeinungsaulRerungen dazu sind jedevdédommen.

Ein Raum der Sicherheit, der Freiheit und des Reclst?

Im Zeitraum von nur anderthalb Jahrzehnten verdaedach die In-
nen- und Justizpolitik von einem Randgebiet derZtlkiner der tra-
genden Saulen der Entwicklung der EU.

Die EU hat sich auf die Fahnen geschrieben, eifkaum der Sicher-
heit, der Freiheit und des Rechts" in der Eurog@@adJUnion zu schaf-
fen. Die Mehrheit der dazu notwendigen Entscheidanfillt in ei-
nem Geflecht von Arbeitsgruppen, ohne Vertrage RBratokolle, die
einer langwierigen Ratifizierung bedurften. ,Faktechaffen, lautet
die Devise beim Aufbau der repressiven Instrumdeteeuropéischen
Staates”, so der Redakteur der Zeitschrift ,Blrgente & Polizei",
Heiner BuscH.

LJAnti-Terrorkampf* der EU

Auf dem EU-Gipfel in der belgischen Kodnigsresidema_aeken ver-
abschiedeten im Dezember 2001 die 15 Staats- ugcemagschefs
auf Vorschlag ihrer Justizminister eine EU-einheiig Terrorismus-
definition. Darin heil3t es, dass jeder Mitgliedastsicherstellen soll,
dass Handlungen wie Mord, Entfihrung oder Geiseheahlsterro-
ristische Straftaten eingestuft werden, wenn sie das Ziel haben:
- die Bevolkerung auf schwerwiegende Weise einziduern,
- Offentliche Stellen oder eine internationale rgation zu ei-
nem Tun oder Unterlassen zu zwingen,
- die politischen, verfassungsrechtlichen, wirtétithen oder so-
zialen Grundstrukturen eines Landes oder einernat®nalen
Organisation ernsthaft zu destabilisieren oderezatiren.

1 vgl. CILIP 3/2002



3

AulRerdem definierten sie als terroristische Vegring ,einen Zu-

sammenschluss von mehr als zwei Personen, dierabwdung han-
deln, um terroristische Straftaten zu begehen”UArdr einer terroris-
tischen Vereinigung sollen mit Hochststrafen vomahistens 15 Jah-
ren belegt werden kdnnen.

Einschrankend ist vermerkt, dass dieser Beschliesd dahingehend
ausgelegt werden kdnne, dass Grundrechte und eifielh wie das
Streikrecht und die Versammlungs-, Vereinigungserolfleinungs-

freiheit oder das Demonstrationsrecht geschmalder doehindert

werden.

ATTAC und andere NGOs kritisierten trotzdem diesdiitionen, da

ihre Formulierungen zu vage und mehrfach auslegban. Was habe
man unter ,ernsthafter Veranderungen politischeulk®aren”, was

unter ,Einschichterung der Bevolkerung” oder ,Aftatig und Be-

glnstigung” solcher Straftaten zu verstehen?

ATTAC warnte: ,Diese Definition wird genutzt werdewmm friedliche

Massenproteste bei Gipfeltreffen, gewerkschaftlivlielerstandsfor-

men oder zivilen Ungehorsam als ,terroristisch’mandmarken und
zu verfolgen.?

Auf dem EU-Gipfel im Marz 2004 in Briussel wurde dsehaffung
eines Koordinators fir die Terrorbekdmpfung (,Misterrorismus®)
beschlossen und der niederlandische Liberale @&j¥des in diese
Funktion berufen. Gleichzeitig kam es zu Verlanggen von zuvor
gestellten Fristen fir Mal3Bhahmen der Terrorbekdngpfy ein Hin-
weis auf immer noch tiefsitzende Widerspriche udéen Mitglieds-
staaten. So soll die Einfihrung biometrischer Malarin Reisepas-
sen erst bis Ende 2005 erfolgen. Aber bis Ende 200#&n Vorschla-
ge vorliegen Uber die Vernetzung von Fingerabdrugkd Gen-
dateien in Europa.

In Deutschland fordert Bayern ein ,integriertest®gsder Sicherheit*
fur Land, Bund und EU. Dabei sollen auch bishergghtsstaatliche
Hemmnisse, wie z. B. das verfassungsrechtlich gedie Trennungs-
gebot zwischen Polizei und Geheimdienstéis hin zum Verbot des
Einsatzes der Bundeswehr im Inneren endguiltigrfalle

2 ND 14.12.2001, Material von Reuters

% Dieses , Trennungsgebot“ beruht auf dem sogenan®elizeibrief“ der drei westlichen
Hochkommissare vom April 1949 im Zusammenhang mitAlsarbeitung des Grundgeset-
zes der BRD, in welchem fiur die Bundesrepublik eimigte Trennung von exekutiven Be-
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Da diese Entwicklungen innenpolitisch immer nocl ¥lderstand

stol3en, wird auf dem Umweg tber EU-Recht und Elseh@idungen
der Weg freigemacht, um vollendete Tatsachen bindlich ftr alle

Mitglieder in Rechtsverordnungen und beim Aufbatisprechender
Institutionen und Strukturen im Rahmen der EU- cwasfen.

Anwalte aus vielen Teilen Europas warnten auf ekenferenz im
Juni 2003 in Berlin vor einer von der Exekutive &éebchten Innen-
und Rechtspolitik, die auf Repression und UberwagHixiert ist.
Prof. Dr. Hans-Jorg Albrecht, Direktor am Max-Plldnostitut far
auslandisches und internationales Strafrecht, &rgierklarte:

Ein erweiterter Sicherheitsbegriff fihre zur Vensgizung von Kon-
zepten und — auch militarischer — Mittel innered uuf3erer Sicher-
heit, zu ,einer Bedeutungsverschiebung von deinzlasif die Polizei,
sowie von Recht auf Effizienz.*

EU-Entscheidungen finden auf einer Ebene statg sith der Offent-
lichkeit und nationalen Systemen der Kontrolle geltend entzieht.”
,Der Gedanke der Gewaltenteilung wird durch erwest&icherheits-
konzepte prinzipiell aufgehoben.”

Prof. Albrecht warnte weiter: Die friihere Bedeutw®s Tatverdachts
als notwendiger Ausgangspunkt polizeilicher Handkm entfallt
weitgehend und wird durch praventive Uberwachuisgtet.

Es entsteht ein neues Kontrollparadigma — hin nerei Ordnungs-
recht, das sich an Feindbildern orientiert.

Konsequenzen aus dem Terroranschlag in Madrid

Der Anschlag in Madrid vom 11. Méarz 2004 war Aslasim Dran-
gen auf eine noch intensivere internationale Zusanawbeit bei der
Terrorbekampfung im Rahmen der EU. Bereits am 2&rzZ\M2004
verabschiedeten die Staats- und Regierungscheds,erklarung zum
Kampf gegen den Terrorismus®, mit der in verschieate Politikbe-
reichen insgesamt 57 neue und weitergehende Malamabkor Ter-
rorbekdmpfung durchgesetzt werden sollen. Die Mahritavon be-
trifft die Optimierung der polizeilichen und geh@imnstlichen Zu-
sammenarbeit und des Informationsaustausches.

Die Mitgliedsstaaten sollen auf nationaler Eberm@ &remium zur
Analyse des Terrorismus sowie eine Kontaktstelle dén Anti-
Terror-Koordinator der EU schaffen.

fugnissen (Polizeibefugnisse) von dem Einsatz getieinstlicher Mittel und Methoden ge-
fordert worden war.
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(Bundesinnenminister Schily hat mit der Errichtudes gemeinsamen
Analyse- und Lagezentrums in Berlin-Treptow im Deber 2004

diesen Schritt vollzogen. Es ist schon mehr aldszyny wenn Schily

behauptet, dass das grundgesetzlich verordnetendmgsgebot zwi-
schen Geheimdiensten und Polizei damit eingehalende, dass de-
ren Vertreter in verschiedenen Gebauden des Latyemen tétig

sind.)

Weiterhin soll die Task Force der Europaischenzeathefs (TFPC),
die seit April 2000 regelmaldig einmal im Halbjalusammentrifft,
gestarkt werden.

Eine Schlussfolgerung aus dem Anschlag in Madriddié EU be-
steht darin, kinftig auch das Militar starker ire dierrorismusbe-
kampfung einzubinden. Eine schon seit langem varhi2&onservati-
ven vorgebrachte Forderung, die nun durch die TetenMadrid ihre
»,moralische Rechtfertigung“ erhielt. Aber dadurcbtzdem nicht mit
dem Grundgesetz der BRD und dem innerstaatlicheshtRanderer
Mitgliedstaaten vereinbar wird. Dazu gehdren adiehaktuellen Dis-
kussionen Uber das ,Luftsicherheitsgesetz” in Dehlgand.

Anfang 2005 wurde in der EU der Entwurf zur 3. Ge&ldcherichtli-
nie (Nr. 03/05) veroffentlicht. Diese Richtlinieesit verscharfte Mel-
de-, Identifizierungs- und Uberwachungspflichtem Rechtsanwaélte
vor. Damit soll letzten Endes der Anwalt zum Spitlgegen seinen
Mandanten umfunktioniert werden, warnen demokrag@sguristenor-
ganisationen. Eingebaut in diese Richtlinie wureloch auch Rege-
lungen zur Aufklarung und Bekampfung der Finanzigraes Terro-
rismus. Damit konnten Informationen, die angebligr Aufklarung
von Geldwascheaktionen dienen sollen, auch zu Humgen in ei-
nem weiten Straftatenrahmen genutzt werden.

Insgesamt geht der Trend in Richtung auf eigemzenlosen Daten-
austausch die Aushebelung aller datenschutzrechtlicheniBastin-
gen, die Vernetzung verschiedenster Dateien. Qaehisma aller in-
formellen Beratungen der Innen- und Justizminister EU-
Mitgliedsstaaten.

Ende Mai 2004 unterzeichneten die Innenminister Rawnitschland,
Belgien, Luxemburg, den Niederlanden und Osterreiok ,Gemein-
same Erklarung“ Uber die Vertiefung der polizeieohZusammenar-

* Vgl.junge Welt vom 8./9. 01. 2005
® Vgl. z.B. FAZ v. 1.10.2004
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beit in den Bereichen Terrorismusbekampfung, BeKéangp der
grenzuberschreitenden Kriminalitat und der ,illesgaMigration®.
Darin wird z. B. die DNA-Analyse als wirkungsvoll&sstrument der
polizeilichen Arbeit hervorgehoben und die grenz&blereitende U-
bermittlung und der Abgleich von DNA-Identifiziergemustern un-
bekannter Tater gefordert. Dazu kommt die Beschdgungy des elekt-
ronischen Abgleichs von Fingerabdruckdaten. FirTéigorismusbe-
kampfung wurde ein gemeinsames Vorgehen bei ddilfRhmdung
nach maglichen Tatern mit Austausch von personadm®en Daten
vereinbart. Die Bekampfung der ,illegalen Migraticsoll durch den
abgestimmten Einsatz von Dokumentenberatern efiektiwerden.

Einige Mal3Bhahmen zur Schaffung des europaischen (Ra
mes der Sicherheit, der Freiheit und des Rechts” betail:

Ausbau des Schengener Informationssystems (SIS I1)

Das Schengener Informationssystem (SIS) wurde 19®&h dem

Wegfall der Grenzen zwischen den EU-Landern al&eHilr die nati-

onalen Polizeibehdrden geschaffen. Derzeit nutzed 3 Mitglieds-

staaten sowie Norwegen und Island.

Gegenwartig wird das SIS der zweiten Generatiowiekéelt und zum

Einsatz gebracht. Auf Initiative Spaniens gibt d&nP des EU-

Ministerrates, das SIS Il von einem reinen Infoiorasystem zu ei-

nem Fahndungssystem zu entwickeln und mit den andeatensys-

temen der EU-Sicherheitsarchitektur zu vereinigemindest zu ver-

netzen.

Dazu gehoéren:

- die Aufnahme neuer Fahndungsdaten, darunter fabdgicke und
biometrisch aufbereitete Fotos

- die Aufristung des Computersystems bis 2006 méne Kosten-
aufwand von 157 Millionen Euro sowie

- der Datenaustausch mit Drittlandern und die Ztgperechtigung
far nicht ndher bezeichnete ,Behotrden” auf persbeeagene Da-
ten

Die Vision vom ,glasernen Européaer” sprengt allev@i'schen Visi-

onen.
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Aufristung der Reisepasse mit biometrischen Daten

Die technischen Moglichkeiten zur IdentifizierungnvPersonen sind
schon sehr weit entwickelt. Neben den klassiscleemén der Finge-
rabdriicke, die heute von digitalisierten Kameragenommen wer-
den, ohne die Fingerkuppen zu beschmutzen, Ubediditalisierte

Gesichtserkennung, die Erfassung der Irisstrukigihim zur Speiche-
rung des Korpergeruchs oder von Merkmalen der iddellen Bewe-

gungsmotorik kénnen biometrische Daten sehr schumall sicher er-
fasst, abgeglichen und gespeichert werden.

Mitte 2004 hatte sich die EU darauf geeinigt, eitlitbe neue Reise-
passe mit zusatzlichen Erkennungsmerkmalen eineeriiiiDie ent-
sprechende EU-Verordnung sollte bis Ende 2004 lhessdn sein.
Das betrifft die Aufnahme digitalisierter Fotos duals zweites bio-
metrisches Merkmal die Speicherung des Fingerakdroder des
Iris-Abdrucks. Das geht u.a. auf Forderungen defA @& tick, die be-
reits ab 2004 diese Daten bei Einreisen in die t#dern wollten.

Mit der Verordnung sollten auch die rechtlichen afmssetzungen ge-
schaffen werden, nationale Zentraldateien mit btos@hen Daten in
den einzelnen Mitgliedslandern zu schaffen, diendaa einer EU-
einheitlichen Zentraldatenbank vernetzt werden k&mn

Die Begrundung lautet: zur Terrorabwehr misse delegheit der
Personaldokumente international ,harmonisiert veerdAls priméarer
biometrischer Indikator soll das digitalisierte @és$sbild europaweit
in jeden Pass integriert werden.

Einer der aktivsten Verfechter dieser EU-Regelunigémer bundes-
deutsche Innenminister Otto Schily. Er dirfte dadas Ziel verfol-
gen, die in der Koalition bestehenden Bedenken dege weiteren
Einschrankungen der Blrgerrechte unter Berufungimtginational
verbindliche Regelungen auszuhebeln.

Allein fur Deutschland werden die Investitionskostér diese Ver-
fahren auf rund 670 Millionen Euro geschatzt.

Weitergabe von Passagierdaten

Im Mai 2003 schlossen EU-Kommission und EU-Aul3ernshén ein
Abkommen mit den USA, das die Ubermittlung von Beendaten
von Flugpassagieren nach und aus den USA erlawast bBtrifft jahr-
lich ca. 10 Millionen Passagiere. Insgesamt konBdrDatenkatego-



8

rien Ubermittelt werden, neben den Namen und Aifsehrauch die
privaten und beruflichen Telefonnummern bzw. E-Medressen
oder Angaben Uber die Kreditkarten der Reisendexie Uber den
Arbeitgeber, Anzahl der Gepackstlicke bis hin zu Bsesgewohnhei-
ten wahrend des Fluges und zu weiterfuhrenden biotblingen.

Das EU-Parlament lehnte diese Entscheidung ab lGndigte Klage
vor dem Europaischen Gerichtshof an. Aber die eiisghe Exekuti-
ve setzte sich Uber die Bedenken der EU-Parlamentand der Da-
tenschutzbeauftragten der EU-Mitgliedslander hinwed bekraftig-
ten im Mai 2004 ihre Entscheidung des Vorjahres.
Blrgerrechtsvereinigungen wie die ,Humanistischdodh und die
.internationale Liga fur Menschenrechte* bezeickeneidiese Ent-
scheidung als ,exemplarischen Ausverkauf des eusopén Rechts-
staates und offenen Rechtsbru€h®.

Im Informationsbrief der ,Internationalen Liga flitenschenrechte®
Nr. 3/2004 werden die Auswirkungen charakterisiert:

,>chon bevor sie auch nur einen Ful3 auf den Bo@snLdndes ge-
setzt haben, sind die USA-Behotrden Uber sie infertmhaben ihre
Daten abgeglichen, Bewegungsbilder und Personlitdpkefile er-
stellt, schlimmstenfalls Verdachtigungen konstruiduch unbeschol-
tene Fluggaste sind nicht davor gefeit, auf dieses®@/zu Opfern rigi-
der Antiterror-MalRnahmen zu werden und sich wiebvesher be-
handeln lassen zu mussen. Kollateralschaden intefrdrkampf.”
USA-Behorden, die elektronischen Zugriff auf die udgdast-
Datensatze erhalten, sind das Superministerium ,gfama Security
Department* sowie die amerikanischen Geheim- und/&irdienste.
Die Datensatze werden nun mit einer Vielzahl andpatizeilicher,
geheimdienstlicher und auch privater Dateien abgegh, nach Ver-
dachtsmomenten durchgerastert — und zumindestaiffrmindestens
dreieinhalb Jahre, oft bis zu 10 Jahren, gespdicher

Die einschrankenden Regelungen Uber den Zeitraurpkeicherung
dieser Daten in den USA werden von so vielen Ausmiglungen
durchlochert, dass den US-Behdrden jede WillkirUmgang mit
diesen Daten ermoglicht wird. Da sind die Beschwgeimgen von
Vertretern der EU-Kommission Uber die erreichtersafjen zum Da-
tenschutz eine absolute Farce und niemals koreridr.

Die Erfahrungen besagen auch, dass Erfassungeataield der Ge-
heimdienste eine extrem hohe ,Verweilrate* haben.

® Presseerklarung vom 15. Juni 2004
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Das alles ist ein tiefer Eingriff in die Personkelitsrechte der Betrof-
fenen, verstof3t gegen europaische Datenschutzipestigen und es-
senzielle Schutzpflichten der EU-Organe gegenlileer Menschen-
rechten der EU-Burgér.

Schwarze Listen

Als Folge des nach dem 11. September 2001 erklgAatterror-
kampfes* erstellten die USA und auch die EU sogeteschwarze
Listen®, in die Personen und Organisationen aufgenen wurden,
die als ,Terroristen“ zu gelten haben Sie gelten nicht nur als ver-
dachtig, sondern im Zweifel auch als schuldig. Emaktische An-
wendung dieser Listen haben wir in Deutschland Agf®ezember
2004 erlebt, als der Generalbundesanwalt eine ggedegte ,Fahn-
dung“ nach angeblichen Terroristen beim Besuchim@é&sschen Pra-
sidenten Allawij inszenierte.

Im Fruhjahr 2004 drangten die USA bei ihren eursgé@en Ge-
sprachspartnern auf eine deutliche Erweiterungediéssten, insbe-
sondere durch die Aufnahme weiterer ,islamistis€@rganisatio-
nen, aber auch anderer ideologischer Feinde der, WsA die ver-
schiedensten Befreiungsbewegungen bis hin zu Braiti des palas-
tinensischen Widerstand®s.

Asyl- und Zuwanderungsrecht

Besonders schwerwiegende Auswirkungen sind aufGkdrieten des
Asyl- und Einwanderungsrechts, bei den Verfahranvisa-Erteilung
und bei den Personenkontrollen an den Aul3engredeeiitU zu er-
warten.

Die Innenminister der 15 ,alten“ Mitgliedsstaatesr U verabschie-
deten im April 2004 in Luxemburg noch in aller Edae Richtlinie
uber Mindestnormen fur Asylverfahren mit Regelungemn Zurtck-
weisung von Asylbewerbern und zu den Mdglichkeitien Abschie-
bung. Wahrend fir EU-weite Regelungen auf diesernigbébisher
jedes Land ein Vetorecht hatte, reicht nun eindifigiarte Mehrheit

in der Ministerrunde. Damit haben sich die Vertreter Alt-

Mitglieder gegen erwartete Widerstande durch dia-Niglieder ab-
gesichert.

" Vgl. Liga-Report 3/2004 (Mitteilungen der Intetimmalen Liga fir Menschenrechte)
8 Vgl. Zeitschrift Geheim, 4/2004
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Aktiver Vorreiter ist auch hier Deutschland unddasondere der bay-
erische Innenminister, der aber bei Bundesinnemst@niSchily meist
nur offene Turen einrennt.

Es wird gefordert, beim Zuwanderungsrecht die Miteit der so-
fortigen polizeirechtlichen Zurickweisung oder diasweisung beim
geringsten Verdacht einer extremistischen Betaggunohne jedes
Gerichtsurteil — vorzusehen. Wenn andere Grinde safiortige Ab-
schiebung verhindern oder verzogern, soll einertgfo polizeiliche
bzw. nachrichtendienstliche Uberwachung dieserdPers einsetzen.
Die EU-Kommission plant eine Neuregelung aller Bestungen
zum Grenzibertritt innerhalb der Europdischen Unidamit kdnnte
auch eines der liebsten Kinder der deutschen ,#iemsexperten®,
die ,Schleierfanndung®, die von der EU-Kommissiols aerdeckte
Grenzkontrollen bewertet wird, endglultig beerdigerden. Diese
Schleierfahndung ist eine beliebte Methode, umddieh das Schen-
gener Abkommen an den inneren Grenzen der EU ahgfésn Per-
sonenkontrollen am Leben zu erhalten. Es hand##itisn
,verdachtsunabhéngige Kontrollen“ in einem immehmerweiterten
Umfeld der Binnengrenzen der EU, die aber in di¢s®em im Poli-
zeirecht der BRD nicht vorgesehen waren. Deshatbegadazu einen
Beschluss des Deutschen Bundestages von 1998,naeguaf flnf
Jahre, zur Einfihrung dieses Sonderrechts. StatedRegelungen,
wie vorgesehen, im Jahre 2003 auslaufen zu lassemmten SPD
und Griine im Bundestag fiir eine Verlangerung diBsgrelung.
Jedoch mit dem ab 1. Januar 2005 in der BRD gedtertliwande-
rungsgesetz werden weitere Grundrechtsverletzumgetie Praxis
umgesetzt. Dieses Gesetz enthélt die MdglichkegrejAusweisung
auf Verdacht®. Danach kann ausgewiesen werden,zweziner ,auf
Tatsachen gestitzten Prognose® Anlass gibt, daesedi,Verdachti-
ge* kunftig eine Gefahr fir die 6ffentliche Sicheithdarstellen kénn-
te. Die Bundeslander bereiten eine umgehende Uorsgidieser Re-
gelung in die Landesgesetzgebung vor. Damit ste&htAdsweisung
oder Abschiebung Hunderter ,Islamisten* bevor, oldass auch nur
ein Beweis fir die Planung oder Vorbereitung efseaftat vorgelegt
werden muss.

Eine gerichtliche Uberprifung dieser EntscheidunipgerausschliefR-
lich bei einem Sondersenat des Bundesverwaltunigbges maglich.

° vgl. junge Welt v. 10.11.2004
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Européischer Haft- und Auslieferungsbefenhl

Er beruht auf dem Rahmenbeschluss des EU-RateslaheEuropa-
ischen Haftbefehl und die Ubergabeverfahren zwischden Mit-
gliedsstaaten” vom 13. Juni 2002 und ist am 1. da@004 in Kraft
getreten.

Dieser ,Europaische Haftbefehl” gilt nicht nur finutmaliliche Terro-
risten, sondern auch fir viele andere Straftataa.Regelungen ent-
halten eine ,Positiviiste mit 32 relevanten Stadlftestanden, die An-
lass fur Auslieferungen sind ohne dass die Geriphiieen missen, ob
die Handlungen in den beteiligten LaAndern Gberhatrptbar sind.

Die Hauptkritik von Blrgerrechtsorganisationen bbstdarin, dass er
entgegen allen Behauptungen, er solle BestandéeilBeémihungen
um einen europaischen Rechtsraum sein, in den istiglindern ei-
nen Ruckschritt fir den Rechtsstaat bedeutet. Dlanflidiert diese
Regelung mit Bestimmungen der UN-Menschenrechtskiegsiom
und unterminiert das Recht auf Asyl.

Das System ECHELON

In der aktuellen Diskussion Uber weitgehende Eingth in die
Grundrechte der EU-Blrger und in die Souveranitér dU-
Mitglieder, ist das Thema ECHELON sehr schnell wiederschwun-
den. Man durfte ja die neuen Beitrittskandidatechnhimmer wieder
daran erinnern, welche Madoglichkeiten bestehen,hire inationalen
Geheimnisse einzudringen.

Bereits 1998 entstand im Auftrag des Ausschusse8iiiigerrechte
des Europaparlaments ein erster Bericht tiber ECHNELDArin wur-
de es bereits alweltweites Spionagesystem im Dienste der ameri-
kanischen NSA(National Security Agency — zentraler Geheimdienst
der fernmelde-elektronischen Spionage der USA) estailt, mit dem
alle Uber Satelliten laufenden Telefongesprachee Rand E-Mails
aufgefangen und ausgewertet werden konnen. Obwerhtlamalige
EU-Kommissar fiur Telekommunikation, Martin Bangemaarklarte,
wenn es so etwas gabe, ware es ,ein Skalfdalregte dieser Bericht
kaum Aufsehen. Im nachsten Jahr erschien danreemwaterte Studie
des Amtes zur Bewertung von Technologiefolgen kel (STOA -
Scientific and Technological Options Assessmenis) @er Feder des
britischen Sicherheitsexperten Duncan Campbelkdézentrierte die

19 vgl. SZ vom 6.7.2000; “Die Big-Brother-Hotline*
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Aussagen zu ECHELON insbesondere auf die Funkhoder Wirt-
schaftsspionage — da es nun an und um das Geldrgamjerten auch
die Politik und die Medien.

ECHELON ermoglicht heute den Zugang zum gesamte@badgn

Kommunikationsnetz. Nur wenige elektronische Signahtgehen

dem Zugriff. Dazu erfasst das System Informatioaem mehreren

Ebenen:

- Es werden die Datenleitungen der internationaled regionalen
Telekommunikationssatelliten (z.B. INTELSAT, INMARS,
EUROSAT u.a.) nahezu lickenlos ausgewertet.

- Die Uberseekabel stehen unter Kontrolle, entwehiech Knoten
an ihren landseitigen Schnittstellen oder durchkted@ische Erfas-
sungssysteme direkt an den Kabeln.

- Alle Richtfunkstrecken, tber die immer mehr dierfimeldever-
kehre abgewickelt werden, liefern einen standiggon$ von In-
formationen.

- Hochleistungsfahige Antennensysteme erfassen ex@it die
Funkverkehre, insbesondere Funk-Fernverbindungen.

- Von Anfang an stehen die modernen Telekommurokabereiche,
wie Internet, E-Mail, Mobilfunk voll unter Kontradl
Hauptelemente dieses Systems sind immer neue Gieneravon
Spionagesatelliten.

Die Prioritaten in den Aufklarungsschwerpunktenseboben sich in

den letzten Jahren deutlich in Richtung der paliten und wissen-

schaftlich-technischen Aufklarung.

Die politische Aufklarung richtet sich u.a. auchdumicht zuletzt ge-

gen die politische Opposition oder andere politistbsliebige Perso-

nen oder Organisationen. So konnten sich im Felik@88 die Eng-
lander dartber aufregen, dass ihre Prinzessin De@eafalls Objekt
der Echelon - Uberwachung war und in den SpeickemNSA er-
fasst wurde. Das geschah vor dem Hintergrund derwsdchung sol-
cher Organisationen wie Amnesty International, §tfan Aid oder

Greenpeace. Nach Aussagen des ehemaligen Mitagheite NSA,

Wayne Madsen, wird ,jeder, der politisch aktiv istiher oder spater

vom Radarschirm der NSA erfasst werdén.“

Gravierender erscheinen noch die immens gewachdgdiglichkei-

ten und Gefahren, dass Privatpersonen in den $tdister Uberwa-

1 vgl. Sunday Times v. 27.2.00; zitiert in jw. 4.8&rz 2000: Rainer Rupp: Echelon - ein
riesiger Staubsauger im Ather
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chung gezogen werden - und sie bleiben mit allnifpeerverbindun-
gen und personlichen Eigenheiten in den SpeicherrGéheimdiens-
te. Man bedenke nur die Moglichkeiten, die die Aegwng diverser
Chipspeicher tber Gesundheitszustand, Bankkontaufvi€rhalten,
Interessen und Neigungen durch Internet-Zugangebetten! Hinter-
grund dieser Gefahren sind die verschwommenen Regeh, die den
Geheimdiensten Befugnisse zur Aufklarung der sogatem Organi-
sierten Kriminalitat (OK) erteilen. Die sehr willkich gefassten De-
finitionen der OK (soweit solche Uberhaupt exigigr gestatten
scheinbar rechtmafige Zugriffe auf persdnliche Dated bedienen
damit die Speicherwut der Geheimdienste.

Die europaische Dimension wurde bereits ab Septet#8 aus den
Planungen der ,Gruppe fir polizeiliche Zusammenirbe
(ENFOPOL) ersichtlich. Damals wurden Anforderungendie kinf-
tige Uberwachung der TelekommunikationsverkehreenEU formu-
liert. Die Europolizisten forderten darin die Gemefjung von Ab-
hormalRnahmen ,im Hoheitsgebiet anderer Mitglieddsta ohne de-
ren technische Hilfe“ flr zwolf Tage, ,bei Gefalmn Merzuge“ ohne
jeden Gerichtsbeschluss und die Verarbeitung dgelifisse durch
nebulése ,zustandige Behorder“.

Weitere Erfassung von Telekommunikationsdaten

Im August 2002 initiierte die belgische Regierungterstitzt von der
danischen Ratsprasidentschaft, einen Vorschlag, diasEU alle In-
ternet- und Telekommunikationsanbieter verpflichselite, alle Ver-
bindungs-Daten aus dem Telekommunikations- undreteerkehr —
also Telefonate, Faxe, E-Mails — fir mindestensJaimr, maximal bis
zu drei Jahren, zu speichern.

Das geht auf eine Initiative des FBI der USA vor93d%urick und
fand seine Fortsetzung in einem jahrlich stattfirden ,International
Law Enforcement Telecommunications Seminar” (ILET®®bei die
im Ergebnis dieser ,Seminararbeit” bereits 199%&anm der vom FBI
formulierten ,Internationalen Benutzer-Anforderunggir die Uber-
wachung”“ im vorauseilenden Gehorsam am 17. Jarfis Ytom EU-
Ministerrat ohne jede parlamentarische Einflussmetgkit Uber-
nommen wurden.

Als Straftatenkatalog, bei denen diese Malinahmgaveandt werden
sollten, werden 33 Straftaten genannt, darunter:

12 vgl. (depesche@quintessenz.at (q/depesche) vadd 0B4.04.,05.04.2000
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Terrorismus, Volkermord, Mitgliedschatft in einetirkimellen Organi-
sation, aber auch: Rassismus, Kindesmissbrauchyugtoon, illegaler
Handel mit Kulturgitern, Raub, Brandstiftung, Autgaktahl, Urkun-
den- und Geldfalschung, Produktpiraterie.

Nach Ansicht des Berliner DatenschutzbeauftragemansHirgen
Garstka, konnten dann auch Graffiti-Sprayer erfassten.
Menschenrechtsorganisationen warnen berechtigt ¢sem Daten-
fundus konnten ganze Lebensbereiche ausgeforsaluemwe..“ Die
Europadische Menschenrechtskonvention, die jedenzelfien die
Meinungsfreiheit, das Post- und Fernmeldegeheinsugie den Re-
spekt vor seinem Privatleben garantiert, wirde tianaiktisch ausge-
hebelt

Die Innen- und Justizminister stimmten diesen Violé&gen zu und
forderten eine Harmonisierung der nationalen Reggdn.
Demgegenuber lehnt die EU-Datenschutzgruppe unégiuhg von
Peter Schaar schon im Vorfeld der Beschlussfassimdlachende-
ckende Vorratsspeicherung von Kommunikationsdatenda dieses
Vorgehen die Grundrechte auf freie Meinungsaul3ewntauf unge-
hinderte Unterrichtung aus allgemein zuganglicherlf@n verletzen
wurde. Dieser Datenspeicher ,wirde zur vollstandigegistrierung
ganz Uiberwiegend rechtstreuer Birger fiihrén“.

Datenschutzer verwiesen sehr frihzeitig, dass diefmatenspeiche-
rung eine eklatante Verletzung der durch Art. 8 derEuropéaischen
Menschenrechtskonvention garantierten grundlegendenRechte
des Individuums darstellten.

Ausbau der Strukturen der ,inneren Sicherheit” deEU

Europdaischer Geheimdienst

Wenige Wochen nach dem 11.09.2001 kam es erstnmalkiggr Ge-
schichte der EU zu einem gemeinsamen Treffen vorratern der
Geheimdienste und der Anti-Terror-SpezialistenMitgliedstaaten.
Hauptziele waren Aspekte der engeren Zusammenamigeisten USA,
Intensivierung des Informationsaustausches, gemeies Training,
gemeinsame Ausrustungen sowie mogliche gemeinsgramatbnen.

13 so Dr. Rolf Goessner, Info-Brief der InternatitemaLiga fir Menschenrechte Nr. 3/2004
14 vgl. junge Welt v. 17.11.2004
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Aber bereits zuvor geisterten immer weder Vorsahlzagr Schaffung
einer ,European Intelligence Agency — EIA" durcle diskussion. Es
ist nicht ohne Hintergrund, wenn Schily solche \ébitdge <<provo-
kant, aber im ,positiven Sinne“>> bezeichnete.

Eine Vorstufe daflr diurfte das gemeinsame Lagezen{Situation

Center — SitCen) sein, in dem Experten der Inlaedsgndienste be-
reits seit Monaten eng zusammenarbeiten. Dazuawte8beauftragte
fur die Terrorbekdampfung de Vries: ,Das ist neud @s ist real. Zum
ersten Mal gewinnen wir auf der europaischen Elémen Uberblick

liber terroristische Bedrohungeh.“

Europol

Europol ist die Kurzbezeichnung fiir das Europaisebézeiamt mit

Sitz in Den Haag. Dort sind Verbindungsoffizieres alen einzelnen
nationalen Polizeien tatig, die jedoch dem Diems$iréhrer Entsende-
lander unterstehen. Bis jetzt hat Europol noch &k&iigene Exekutiv-
befugnis. Aber es gibt Forderungen, dass Europbs&asdige Ermitt-

lungs- und operative Befugnisse erhalten soll, dpsseinsame Er-
mittlungsteams EU-weit wirksam werden sollen.

Die Behorde unterhalt ein eigenes Europol-Infororasystem (EIS)
auf der Basis eines speziellen Computersystems $T-=The Europol
Computer System). Dort werden hdchst sensible Daben Beschul-
digte, (potenzielle) Verdachtige, (potenzielle) gen, (potenzielle)
Opfer, Kontaktpersonen u.a. — d.h. tUber jede dizé&ton irgendeiner

Weise interessierende Person gespeichert. Blrddsgrappen be-
zeichnen das Informationssystem als eine klaree¥arhg rechtstaat-
licher Prinzipien und einen datenschutzrechtlicBkandaf'®

Bisher ist Europol noch eine Einrichtung der begeh Mitgliedslan-

der aul3erhalb der EU-Institutionen, aber die EUfA&sung soll das
andern, indem Struktur und Aufgaben von Europotdweuropdaische
Gesetze geregelt werden.

Zu den in der ,Erklarung zum Kampf gegen den Tesrous” vom

25. Marz 2004 beschlossenen 57 neuen MalRnahmeiieztorbe-

kampfung gehoren auch strukturelle ErweiterungenBugopol. So

soll die Task Force der europaischen PolizeichEf$C) eine Einheit
zur Forderung der operativen Zusammenarbeit (Opeidt Support

15 vgl. Berliner Zeitung, 04.12.2004
6 vgl. CILIP 2/2001, S. 19
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Unit — OSU) einsetzen und sie direkt dem Direkton \Europol un-
terstellen. Hauptaufgabe der OSU ist die Erleichtgrund Verbesse-
rung des Austausches von Geheimdienst-InformaticoernTerrorbe-
kampfung.

AulRerdem soll eine nach dem 11. September 2001dgébiEinheit
zur Terrorabwehr (Counter Terrorism Task Force TE)Treaktiviert
und mit weiteren Geheimdienstangehdrigen versideitlen. Fur das
Haushaltsjahr 2005 ist ein Grundetat von 170.006b Eund fir die
Reaktivierung sind auf3erdem zusatzliche 220.000 Eorgesehen.
Der Méarz-Gipfel forderte weiterhin den beschleuaigtAufbau des
Europol-Informationssystems mit dem Ziel der Einticag einer ge-
meinsamen Terrorismus-Datenbank, in der AngabenPersonen,
Vorfallen, zu Hinweisen und Operationen erfasstdgar’

In der Zwischenzeit werden die Beziehungen mit didgh der USA
immer weiter ausgebaut. Bisher sind bereits zwebMeungsbeamte
von Europol in Washington tatig, und der damaligg-diistizminister
Ashcroft kindigte im September 2004 die Entsendeimgs FBI-
Beamten zu Europol an.

EUROJUST

Diese Behorde tragt die offizielle Bezeichnung: r@&paische Stelle
fur justitielle Zusammenarbeit* und ist erst sejirih 2003 eingerich-
tet.

Nach Artikel 1ll 273 Abs. 1 des Vertrages uber ewerfassung fur
Europahat Eurojust ,den Auftrag, die Koordinierung undsammen-
arbeit zwischen den nationalen Beho6rden zu untgestiund zu ver-
starken, die fir die Verfolgung von schwerer Krialitét zustandig
sind, wenn zwei oder mehrere Mitgliedsstaaten Hetnasind oder ei-
ne Verfolgung auf gemeinsamer Grundlage erfordeibt, sie stitzt
sich dabei auf die von den Behorden der Mitglieststn und von Eu-
ropol durchgefiihrten Operationen und gelieferteformationen.*®
Hier stecken auch die Moglichkeiten des Aufbaug®iauropaischen
Strafregisters — entweder als européische Datenbadekals Verbund
der nationalen Strafregister.

Vor allem stellt Eurojust jedoch die Keimform eineuropaischen
Staatsanwaltschaft mit eigener Ermittlungsbefugias — ein Vor-
schlag, der gegen den W.iderstand andere Mitgliadtst von

17 vgl. CILIP 2/2004
18 vgl. junge Welt v. 2.12.2003, Andreas Wehr tibem ¥erfassungsentwurf der EU
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Deutschland und Frankreich vehement vorangetrietnesh und des-
halb auch Eingang in Art. Ill 274 des Vertragesri@ine Verfassung
fur Europagefunden hat.

EURODAC

Als Basisstruktur einer europdischen biometrisdbatenbank ist Eu-
rodac vorerst ,nur eine Datenbank mit Fingerab#dicvon Asylsu-
chenden und illegalen Einwanderern, die EU-Ubefgndi flr die Ab-
lehnung oder Zurickweisung unerwtnschter Asylsudbemenutzt
wird.

EU-Grenzschutzagentur

Ab 1. Januar 2005 sollte die EU-Grenzschutzageahter Arbeit auf-
nehmen. Sie stellt neben Europol eine zweite Rbkr®rde der EU
dar. Da in den meisten Mitgliedslandern die Greiizp®n paramili-
tarischen Charakter besitzen und meist auch bdd&nmonstrationen
und anderen nationalen Ereignissen zum Einsatz leamist auch bei
diesen Einheiten ein EU-weiter Einsatz im Innenereflrchten.
Nach offiziellen Angaben soll die Agentur bishelgameine Quer-
schnittsaufgaben — wie Risikoanalysen, Koordinigftliarmoni-
sierung der Aus- und Fortbildung, FOrderung demiickiung von
Detektionstechnik u.a. — tbernehmen.

Plane zur Schaffung eines ,Eurosicherheitshauptamsge— ESHA"

Im Rahmen der Diskussion tber den Verfassungsehturde inten-
siv die Moglichkeit der Schaffung eines umfassenidenrdinations-
gremiums des Rates im Bereich der inneren Sichdokeaten und be-
furwortet. Dieses Gremium soll die bestehenden iéitungen der
Union, wie Europol, Eurojust, Schengener Abkomn#rilbehoérden,
Zivilschutz koordinieren.

Damit wirde diese BehoOrde de facto die AufgaberesiftU-
Innenministeriums wahrnehmen.

Aber die Forderungen und Planungen der konservafRaitiker ge-
hen noch weiter. Sie zielen letzten Endes auf dire@afung eines ,Eu-
rosicherheitshauptamtes®.

Dazu gehdren u.a. die Schaffung eines ,einheithdighndungs- und
Operationsraumes” im gesamten EU-Gebiet und derb&wufvon

19 vgl. junge Welt v.2.12.2003, Andreas Webhr (iber Werfassungsentwurf der EU
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Strukturen nach dem Vorbild des US-amerikanisch@pe8ninisteri-

ums ,Homeland-Security Department®. Der ,Fahndungsd Opera-
tionsraum“ der EU kdnne jedoch nur funktionieremenw ein ,Euro-

paischer Wissensverbund der Sicherheits- und S&trfatgungsbehor-
den“ geschaffen sei und die Moglichkeiten einegekien polizeilichen
Zusammenarbeit zwischen den EU-Staaten erweitetdeme

Solche inhaltlichen und strukturellen Planspielemuauch sofort die
Profithaie der internationalen Konzerne auf dempPtie berechtigt
millionenschwere Auftrage wittern. Die Telekom-8pades Rus-
tungskonzerns EADS propagiert den Einsatz ihretalen Funksys-
teme fur alle EU-Partner, die auch den AustauscizegyaDatensatze
ermoglichen.

Das europdaische Satellitenprojekt GMES (,,Global Mmmg on En-

vironment and Security*) bietet sich fur die ,pratige!“ Uberwa-

chung aller Telekommunikationsverbindungerfan.

_Innere Sicherheit* und Menschenrechte

Wie flr ihre Mitgliedsstaaten steht auch fir die Eldgesamt das
Problem, dass viele der beschlossenen Maflihahmar kéektiven
Ergebnisse bei der Abwehr von Terrorhandlungen:; aime verstark-
te Uberwachung der Bevolkerung und damit eine bisdene Ein-
schrankungen der Burger- und Menschenrechte nmtlsiagen.

Die fur alle Mitgliedslander geforderte Anpassungs doolitischen
Strafrechts an die Terrorismus-Definition der EWrtivor allem im
Vorfeld der gerichtlichen Verfahren zu massiven [®fungen der
BlUrgerrechte. Es ermdglicht eine zunehmende Anxahl Ermitt-
lungsverfahren, damit verbunden die Einschichtemung eine sys-
tematische Ausspahung der politischen Positionen Bitroffenen
und ihres Umfeldes. Damit ermdglicht die uferlosesdehnung des
Terrorismusbegriffs die Kriminalisierung sozialeraupolitischer Pro-
teste.

Gravierende Beispiele des Abbaus grundlegendeid&tds der Men-
schen- und Burgerrechte werden z. B. aus Grol3brgarberichtet.
Das britische Anti-Terrorgesetz (Anti-Terrorism,ir@e and Security
Act 2001, ATCSA) vom Dezember 2001 erlaubt die nm&rung aus-
landischer Terrorverdachtige, soweit nur ,beredbktiyerdachtsmo-
mente“ vorliegen. Nach diesem Gesetz erhalten

20 gh.ahttp://www.german-foreign-policy.com
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Inhaftierte und ihre Anwalte keinen Zugang zum Bewrterial, vom
Geheimdienst Uberprifte ,Sonderverteidiger” untelngun die Bewei-
se ,im Namen des BeschuldigteT“.

Die fir Einwanderungsfragen zustandige Berufungsk@msion ent-
schied Anfang August 2002, dass dieses Gesetz derp&schen
Menschenrechtskonvention widerspricht. Das ATCSlesteine Un-
gleichbehandlung zwischen Auslandern und Briten udat verstol3e
damit gegen das Diskriminierungsverbot.

Im Widerspruch dazu forderte Innenminister Blunkgtfang 2004 in
einem Diskussionspapier die Einrichtung von Geheaxgssen gegen
Terrorverdachtige ohne Geschworene und mit Richiewh Staatsan-
walten, die zuvor vom Geheimdienst Uberprift worderd. Aul3er-
dem soll die notwendige Beweislast abgesenkt werdizmlie Richter
dann einen Angeklagten verurteilen konnen, wennhsieauf Grund
der Wahrscheinlichkeit fur schuldig hielten. Bluttkerderte, die Ba-
lance von Angemessenheit und Menschenrechten auéiden und
Grenzbreichen der Beweislast auf der anderen Seiter dem Ge-
sichtspunkt der Notwendigkeit der Terrorbekdmpfangliskutieren.
Im Ergebnis eines Revisionsverfahrens vor dem h#eftsten Ge-
richt Grol3britanniens, vor der Berufungskammer ékgh Court,
durften britische Behorden auslandische Terronartige flur unbe-
grenzte Zeit sowie ohne Anklage oder Verfahrenrimésen. Inzwi-
schen waren Uber 600 Auslander unter diesen Bedgeguin Haft
genommen worden. Als ausreichender Haftgrund gatltloegriindete
Glaube“ des Innenministers, dass der Betreffende &iefahr flr die
nationale Sicherheit darstelle.

Erst das hochste britische Gericht, die Lordrickies britischen
Oberhauses, erklarten die Anti-Terrorgesetze dairBegierung als
Unrecht und als Verstol3 gegen die Europdische Nhemsechtskon-
vention.

Wahrend die EU immer schneller in Richtung eineich®rheitsuni-
on* entwickelt wird, die Euro-Burokratie immer urrdbsichtiger und
immer weniger kontrollierbar wird — fehlt es bishedoch an einer
wirksamen kritischen Gegenoffentlichkeit mit einéragfahigen Ge-
genkonzept eines demokratischen, friedlichen, niergechtlichen
Europa®

2L vgl. UZ 19.12.03 und Jahresbericht 2002 von amyriagernational
2 \/gl. Dr. Rolf Goessner, Prasident der Internatlen Liga fir Menschenrechte im ND
vom 17.09.04
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Diese Thematik muss auch in den weiteren Diskossiaiber die Ra-
tifizierung des Vertrags Uber eine Verfassung furdpa eine Rolle
spielen.

Amnesty International warnte bereits im Jahreshe2002:,Wer im

Namen der Sicherheit Menschenrechte verletzt, erzegt letztlich
nur mehr Unsicherheit®.
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